Zatgcznik nr 1 A - Macierz dyskowa

Parametr

Szczegotowy opis wymagania

Obudowa

Obudowa typu Rack 19” — musi by¢ dostarczona wraz z szynami do instalacji
w szafie umozliwiajgcymi jej serwisowanie.

Macierz musi by¢ wyposazona w minimum 2 kontrolery

Do urzadzenia nalezy dotgczy¢ kable potgczeniowe zgodnie z iloscig portow
i rodzajem zainstalowanych modutéw.

Oferowane rozwigzanie musi zawiera¢ sie w obudowie o maksymalnej
wysokosci 2U

Skalowalnosé

Macierz musi umozliwia¢ skalowalng rozbudowe on-line Scale-out do
minimum 8 kontroleréw zarzgdzanych z jednej konsoli i 372 dyskéw oraz
Scale-in poprzez dodawanie pétek dyskowych do par kontroleréw.
Pojedyncza para kontroleréw musi umozliwia¢ obstuge minimum 90 dyskéw
NVMe. Po takiej rozbudowie musi by¢ mozliwosé zaprezentowania kazdego
wolumenu logicznego LUN przez dowolny z kontroleréw bez przerywania
dostepu do danych.

Oferowane rozwigzanie musi mie¢ mozliwo$é rozbudowy do 360 rdzeni oraz
minimum 7TB pamieci RAM. Rozbudowa nie moze powodowaé wymiany
zastosowanych dyskoéw twardych ani kontrolerow.

Kontrolery

Procesory w kontrolerach muszg by¢ wykonane w technologii x86 wiodgcych
producentéw - Intel lub AMD.

Kazdy kontroler macierzy musi by¢ wyposazony w co najmniej 96GB
przestrzeni cache stuzgcej do buforowania operacji odczytu oraz zapisu.
Kontrolery muszg wspierad jednoczesnie ruch - blokowy i plikowy (wymagane
protokoty: iSCSI, FC oraz plikowy CIFS - minimum SMB w wersjach 3, 3.1 FTP i
SFTP oraz NFS 3, 4, 4,1 4,2). Nie dopuszcza sie realizacji funkcjonalnosci ruchu
plikowego za pomoca dodatkowych zewnetrznych urzadzen.

Oferowane rozwigzanie musi obstugiwaé protokét NVMe na catej Scieice
komunikacji (front-end, back-end). Nie dopuszcza sie stosowanie rozwigzania,
w ktérym rozbudowa o dodatkowe potki dyskowe odbywata sie po protokole
innym niz NVMe.

Macierz musi natywnie wspiera¢ protokét NVMe-OF w tym NVMe-OF/TCP
oraz NVMe-OF/FC.

Kontrolery te muszg dziata¢ w sposéb redundantny — tj. przy uszkodzeniu
dowolnego kontrolera, macierz musi nadal dziata¢ i utrzymywac dostep do
odczytu i zapisu danych. Praca w trybie active/active w taki sposéb, aby oba
kontrolery byty aktywne i w tym samym czasie udostepniaty urzgdzenia LUN
oraz zasoby plikowe. Oba kontrolery muszg bra¢ czynny udziat w obstudze
wszystkich operacji (snapshot, clone, replikacja). Nie dopuszcza sie
rozwigzania, w ktérym jeden z kontroleréw dziata jedynie jako urzadzenie




przekazujgce ruch do hostéw.

Oba kontrolery dyskowe muszg mie¢ jednoczesny dostep do wszystkich
dyskéw w macierzy, ktére przechowujg dane uzytkownika. Nie dopuszcza sie
przypisywania dyskéw tylko do jednego kontrolera.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosci cache
przeznaczony do zapisu (ang. write cache) i zapewnia¢ w razie utraty zasilania
zabezpieczenie danych niezapisanych na dyski przez nieograniczony czas.
Cache do zapisu musi by¢ dostepny w tym samym czasie z obu kontroleréw
oraz musi by¢ chroniony przez protekcje RAID1.

Kazdy kontroler macierzy musi by¢ oparty o jeden wielordzeniowy procesor
(minimum 12 rdzeni) i pracowac z czestotliwoscig minimum 2.2 GHz.
Macierz musi umozliwia¢ wykonywanie procesu aktualizacji mikrokodu w
trybie online bez przerywania dostepu do zasobdéw dyskowych macierzy i
przerywania pracy aplikacji.

Zasilanie

Urzadzenie musi by¢ wyposazone w podwdjny, redundantny system zasilania
i chtodzenia, gwarantujacy nieprzerwany dostep do wolumendéw dyskowych
(LUN) oraz dziatania pamieci cache w przypadku awarii jednego ze zrédet
zasilania. Pojedynczy zasilacz nie moze przekracza¢ mocy 1450W.

Przestrzen dyskowa

Dostarczona Macierz musi zapewnic¢ przestrzen efektywna (po zastosowaniu
mechanizméow kompresji i deduplikacji) minimum 320TiB

Osiaggnieta przestrze 320TiB musi by¢ zapewniona i gwarantowana przez
producenta macierzy (Wymagane dostarczenie oswiadcznia producenta
oferowanej macierzy). Macierz musi posiada¢ mozliwos$¢ zapetnienia catej
dostarczonej przestrzeni. Jesli macierz pozwala na zapetnienie tylko czesci
przestrzeni (np. 80%) to pozostajaca , pusta- niewykorzystana” przestrzen nie
bedzie wliczona w dostarczong przestrzen.

Oferowana przestrzen musi sktadac¢ sie minimum 12 dyskéw SSD NVMe Hot-
Swap o pojemnosci min. 7.68TB. Nie dopuszcza sie stosowania dedykowanych
modutéw zamiast urzadzen dyskowych SSD z komérkami innymi niz TLC oraz
NVRAM.

Macierz musi umozliwiaé instalacje minimum 13 dodatkowych dyskéw NVMe
bez dodawania potek, kontroleréw, czy innych elementdw.

Oferowana macierz musi umozliwia¢ rozbudowe z granulacja jednego dysku.

Macierz w dostarczonej konfiguracji (z wtgczong deduplikacjg i kompresja)
musi umozliwiaé osiggniecie wydajnosci minimum 99 tysiecy IOPS z
przestrzeni dyskowej (przy zatozeniach: dla bloku danych o wielkosci 8k
odczyt 70%, zapis 30% oraz wszystkie operacje losowe, 0% trafie w cache)

Macierz w dostarczonej konfiguracji (z wtagczong deduplikacjg i kompresj3)




musi umozliwia¢ osiggniecie minimum 770 MiB/s odczytu z przestrzeni
dyskowej (nie z cache macierzy)

W zaproponowanej konfiguracji macierzy nalezy takie zabezpieczy¢
przestrzen hot/spare wedtug zalecen producenta macierzy. Niedopuszczalne
jest zastosowanie dedykowany dyskow jako dyski hot-spare.

Macierz w zadnej konfiguracji nie moze oferowac¢ obstugi dyskow
obrotowych, a co za tym idzie nie moze oferowaé¢ rozbudowy o dyski
obrotowe czyli musi by¢ rozwigzaniem zaprojektowanym tylko i wytgcznie do
dyskow SSD lub modutdw flash.

Do oferty nalezy dotgczy¢ wydruk z narzedzia producenta oferowanej
macierzy konfiguratora / estymatora — potwierdzony przez producenta,
potwierdzajgcy spefnienie powyiszych wymagan (zawierajacy zaréwno
proponowang konfiguracje sprzetowa z doktadnym wskazaniem part
number’éw elementdw jakiich ilosci, w tym typdw i okresdw wsparcia licencji
i gwarancji) jak i wynikajace z niej parametry pojemnosciowe i
wydajnosciowe)

Redukcja danych

Rozwigzanie musi zapewnia¢ mechanizm kompresji i deduplikacji danych w
trybie in-line. Kompresja i deduplikacja muszg by¢ integralng czescig systemu
macierzowego bez mozliwosci zatrzymania badZz wylaczenia przez
administratora. Mechanizmy kompresji i dedpuplikacji muszg byé
przezroczyste dla administratora macierzy.

Proces deduplikacji musi odbywac sie globalnie (minimum w ramach pary
kontroleréw).

Wobec powyiszych wymagan dla kazdego wolumenu macierzy musi
zachodzi¢ jednocze$nie kompresja i deduplikacja danych, ktéra nie wymaga
konfiguracji ani zadnej innej interwencji ze strony administratora macierzy.
Operacje kompresji i deduplikacji muszg dziata¢ na wszystkich rodzajach
dostarczanych i opcjonalnych nosnikéw SSD i by¢ dostepne dla wszystkich
rodzajow przechowywanych danych (nie jest dozwolone oferowanie
rozwigzan, ktére nie zapewnityby kompresji i deduplikacji na catej wymaganej
pojemnosci).

Redukcja danych musi by¢ wspierana przez dedykowany uktad sprzetowy
poza procesorem kontrolera macierzy.

Mechanizmy redukcji danych muszg by¢ realizowane za pomocg zmiennego
bloku, aby zapewni¢ maksymalng skutecznosc¢ tych procesow.

Wymagane jest zagwarantowane przez producenta oferowanej macierzy
osiggniecie wspdétczynnika redukcji danych dla catej macierzy na poziomie 5:1
przy spetnieniu wymagan pojemnosciowych okreslonych w punkcie




Przestrzen dyskowa.

Jezeli producent nie gwarantuje wspoétczynnika redukcji danych dla catej
macierzy na poziomie 5:1, lub gwarantuje je w nizszym stopniu, nalezy
dostarczyé taka przestrzen uzytecznag, aby przestrzen efektywna wynosita
320TiB

W powyiszej kalkulacji nie bedzie wymagane uwzglednienie danych wczesniej
zaszyfrowanych (z pominieciem mechanizmu szyfrowania przez macierz) i
wczesniej skompresowanych.

Macierz musi mie¢ funkcjonalno$¢ umozliwiajgcg wyswietlenie informacji na
temat danych, ktdére globalnie nie ulegty redukcji danych.

Obstuga dyskow

Macierz dyskowa musi umozliwia¢ stosowanie w niej na potrzeby
sktadowania danych minimum dyskéw, SSD NVMe.

Oferowana macierz musi obstugiwa¢ dyski TLC lub QLC. W szczegdlnosci dyski
QLC musza posiadaé¢ dwa interfejsy do jednoczesnego dostepu przez dwa
kontrolery.

Nie dopuszcza sie stosowania dyskéw lub modutéw dyskowych ktore,
rezlizujg redukcje danych. Redukcja danych moze by¢ tylko globalna.
Dopuszcza sie tylko operacje szyfrowania (dyski SED)

Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy.
Wymagane jest szyfrowanie danych na dyskach zgodnie z FIPS 140-2 dla
wszystkich zainstalowanych nosnikéw. Nalezy dostarczy¢ niezbedne licencje
na cafa pojemnosé macierzy.

Macierz musi miec¢ funkcjonalnosc¢ rozszerzania puli dyskowej z granulacja co
jeden dysk.

Porty macierzowe

Oferowane urzadzenie musi by¢ wyposazone w minimum:
8 portéw 25 Gbps, obsadzone modutami Optical 25Gb SR
2 porty 1Gbit przeznaczone do zarzadzania macierzg

Musi by¢ zapewniona mozliwo$é rozbudowy macierzy o minimum:
- 8 portow FC 32Gb lub
- 8 portéw 25Gb iSCSI

jedynie poprzez instalacje dodatkowych kart rozszerzen bez koniecznosci
wymiany kontrolerdow.

Poziomy RAID

Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich
dyskach wewnatrz macierzy. Dyski muszg by¢ skonfigurowane w taki sposéb,
aby utrata dwoch dowolnych z nich zapewnita ciggto$é dostepu do danych.
Macierz musi posiadac skonfigurowang wydzielong przestrzen spare-space
zgodnie z zaleceniami producenta.




Kompatybilnos¢

Rozwigzanie musi wspiera¢ nastepujace srodowiska wirtualne oraz aplikace
wykorzystywane przez Zamawiajgcego: VMware, MS Hyper-V, MS Windows,
Linux, Oracle, aplikacje: MS Exchange, MS SQL

Integracja z aplikacjami

Oferowana macierz dyskowa musi zosta¢ dostarczona z oprogramowaniem
umozliwiajgcym zarzadzanie i automatyzacje procesdéw replikacji oraz
ochrony danych z wykorzystaniem mechanizmu migawek (snapshots).
Konieczne jest zapewnienie efektywnego tworzenia i przywracania kopii
zapasowych, a takze szybkiego odzyskiwania danych z uwzglednieniem ich
spéjnosci z wykorzystaniem migawek. Oferowane rozwigzanie powinno
oferowac integracje z istniejgcymi aplikacjami zamawiajacego (MS Exchange)
oraz bazami danych (Oracle RAC, MS SQL), zapewniajgc mozliwos¢
optymalizacji i synchronizacji proceséw ochrony danych (migawki i
replikacja). Wymagane jest, aby oprogramowanie to wspierato zaréwno
srodowiska wirtualne, jak i fizyczne.

Zamawiajgcy wymaga aby dostarczona funkcjonalnos¢ byta realizowana
przez dedykowane oprogramowanie producenta macierzy.

Bezpieczenstwo

Macierz  musi mie¢  wbudowany  mechanizm  uwierzytelniania
dwusktadnikowego mozliwy do natychmiastowego uruchomienia, ktéry
wykorzystuje tokeny sprzetowe lub programowe do zwiekszenia
bezpieczenstwa dostepu.

Macierz musi umozliwia¢ pobranie kluczy szyfrujgcych dla kazdego dysku
celem przechowywania poza obrebu macierzy, co podnosi bezpieczeristwo.
Macierz musi obstugiwaé KMIP (Key Management Interoperability Protocol).
Macierz musi posiada¢ funkcjonalnos¢ audytu wszystkich czynnosci
wykonanych przez zalogowanych uzytkownikéw.

Wszystkie powyzsze funkcjonalnosci musza by¢ realizowane przez kontrolery
macierzy.

Funkcjonalnosci

System musi obstugiwa¢ natywng integracje z srodowiskiem wirtualizacyjnym
VMware za pomoca interfejsu VAAlI (VMware vStorage API for Array
Integration), umozliwiajac przypisanie do podsystemu pamieci masowej
operacji VMware, takich jak klonowanie/snap, replikacja vVol, monitoring
wydajnosci i mechanizmu vMotion.

Rozwigzanie musi integrowac sie z wirtualnymi srodowiskami poprzez
dostarczenie przez producenta macierzy narzedzia do zarzadzania i
monitorowania.

Rozwigzanie musi obstugiwaé funkcje Local Protection (Snapshot z
technologia Redirect-On-Write dla danych blokowych i plikowych i Thin
Clones), rozwigzania, ktore nie obstugujg funkcji redirect on write nie s3
dozwolone.

Rozwigzanie musi obstugiwac¢ replikacje asynchroniczng na poziomie
wirtualnych wolumendéw (vWOL). Prezentacja replikowanych wirtualnych




wolumendw musi sie odbywaé za pomocy protokotéw SCSI oraz NVMe
(rozdzielnie)

Nalezy dostarczyé oprogramowanie do wykonywania spdjnych kopii danych
aplikacji w minimum wersjach:

a) Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 18 i 19,
VMware dla blokowych i plikowych datastore.

b) Spdjnosé kopii rozumiec nalezy jako funkcjonalnosé automatycznego
przefaczenia aplikacji w tryb wykonania spdéjnej kopii swoich danych.

c) Oprogramowanie to musi rozpozna¢, na ktérych wolumenach
logicznych aplikacja sktaduje swoje dane i wykonaé¢ kopie tylko tych
wolumendw.

Macierz zarédwno na poziomie jednej macierzy, jak i klastra — musi by¢
zarzadzana z poziomu jednej aplikacji, dostarczonej przez producenta
urzadzenia. Nie dopuszcza sie dzielenia zarzgdzania pomiedzy rézne aplikacje.
Urzadzenie powinno na poziomie plikowym umozliwia¢ zdefiniowanie
blokady skasowania danych (funkcjonalno$s¢ WORM). Blokada skasowania
danych musi chroni¢ plik w zdefiniowanym czasie przed usunieciem pliku,
modyfikacja pliku.
Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez
administratora):
1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-
4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.
Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza byé
dostarczone wraz z urzadzeniem na catg dostarczong pojemnos¢.

Replikacja

Ofertowana macierz musi wspierac replikacje synchroniczng i asynchroniczng
na poziomie zasobdéw blokowych oraz plikowych.

Replikowane pary wolumendéw blokowych muszg mieé mozliwos¢ prezentacji
do wybranego hosta lub grupy hostéw za pomocg protokotu SCSI oraz NVMe
(rozdzielnie).

Musi istnie¢ mozliwosé zmiany sposobu replikacji dla zasobow blokowych z
synchronicznego na asynchroniczny i odwrotnie bez koniecznosci potrzeby

zatrzymywania procesu replikacji.

Rozwigzanie musi obstugiwa¢ dwukierunkowg asynchroniczng zdalng




replikacje przez IP z opcjg ustawienia relacji do: "1:1", "1:n", i "n:1".

Klaster HA zasobdéw
dyskowych

Dostarczone rozwigzanie musi posiadaé funkcjonalnos$é replikacji wolumenu
w trybie synchronicznym w taki sposdb, aby mozliwy byt jednoczesny zapis i
odczyt z obu replikowanych wolumendéw na obu macierzach w tym samym
momencie. Dodatkowo w razie catkowitej utraty jednej z macierzy, powinny
zadziata¢ mechanizmy wysokiej(HA) dostepnosci w taki sposéb, aby dostep
do wolumenu byt nieprzerwany z punktu widzenia serweréw korzystajacych z
zasobdw macierzy. Replikacja synchroniczna miedzy macierzami musi
odbywac sie za pomocg protokotu IP. Funkcjonalnos¢ musi by¢ integralng
funkcjg macierzy. Nie dopuszcza sie stosowania urzagdzen zewnetrznych.

Musi istnie¢ taka mozliwo$¢ konfiguracji macierzy dyskowych realizujgcych
funkcjonalno$¢ klastra HA zasobdéw dyskowych, aby nie byto koniecznosci
uzywania tzw. $wiadka (Storage witness, Storage quorum, Storage
tiebreaker).

Funkcjonalnos¢ klastra HA zasobow dyskowych musi by¢ realizowana w taki
sposdb, aby w przypadku catkowitej niedostepnosci jednej z macierzy
dyskowych, Sciezki prezentowane do serwerdéw i obstugiwane z drugiej
macierzy przez multipathing byly caty «czas dostepne (status
ACTIVE/ENABLED)

Quality of Service

Oferowana macierz musi umozliwia¢ definiowanie polityk Quality of Service
na podstawie nastepujgcych algorytmdw z mozliwoscig przypisania do hosta
lub grupy hostéw.:

1. Wzgledne polityki wydajnosciowe - definicja minimum trzech
poziomow profili wydajnosciowych

2. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci
IOPS oraz MB/s.

3. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci
IOPS oraz MB/s w przeliczeniu na wskazang ilo$¢ danych w GB.

4. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci
IOPS oraz MB/s z mozliwoscig warunkowego przekroczenia limitu o
zadang wielkos¢ wyrazong w procentach ustawionego limitu.

Gwarancja

Minimum 3 lata gwarancji wsparcia producenta w miejscu instalacji.
Mozliwos¢ zgtaszania awarii przez 24 godziny na dobe. Gwarantowany czas
reakcji — nastepny dzien roboczy.

Macierz musi umozliwaé prace oraz wdrozenie w $rodowisku catkowicie
odizolowanym od dostepu do Internetu.

Macierz moze wysyta¢ metadane (dane serwisowe) tylko na teren panstw Unii
Europejskiej lub do panistw nalezacych do Paktu Pétnocnoatlantyckiego
(NATO).




Macierz musi mie¢ mozliwos$¢ ustawienia okna serwisowego o wskazanym
czasie trwania. Podczas okna serwisowego pojawiajgce sie zdarzenia na
macierzy nie mogg by¢ wysytane do centrum wsparcia technicznego.

Macierz musi miec mozliwos¢ dodania jej do oprogramowania dostepnego w chmurze, ktdre zapewnia
monitorowanie i rozwigzywanie probleméw infrastruktury IT (serweréw/macierzy/ rozwigzan
hiperkonwergentnych/przetgcznikdw sieciowych/deduplikatora). Zaproponowane rozwigzanie musi
posiadac¢ nastepujgce funkcjonalnosci:

Parametr Charakterystyka (wymagania minimalne)

= ilo$¢ podtaczonych oraz roztgczonych systemoéw

= stan podtgczonych urzadzen

= informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpeczenstwem
W oparciu o najlepsze praktyki i szczegétowa analize posiadanych systemow

= Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia

= informacje o statusie gwarancji dla poszczegdlnych urzadzen

= informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen

= informacje w oparciu o dane historyczne umozliwiajace okreslenie trendéw
krotko- i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach
masowych.

=  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych

=  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezgcych. Funkcjonalnos¢ ta musi
wspierac serwery, urzadzenia sieciowe oraz systemy pamieci masowych.

Monitoring = Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemow
pamieci masowych.

= Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.

= Szczegotowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentdéw adresacji IP karty zarzadzajacej.

= Monitoring parametrow serwerdéw z informacja o minimum:
=  Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesorow
= Temperaturze powietrza wlotowego
= Zuzyciu energii elektrycznej
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane

historyczne oraz automatycznie generowana informacja o anomaliach.

e Monitoring parametréw pamieci masowych z informacjg o minimum:

= OpoOznieniach




= |OPS

=  Przepustowosci

= Utylizacji kontrolerow

= Pojemnosc catkowita i dostepna

=  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci
masowe;j jak i poszczegdlnych LUN-ow.

= Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej musza
by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéow

Monitoring parametréw przefacznikéw sieciowych z informacjg o minimum:

= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

= Stanie komponentdéw: zasilacze, wentylatory

= Podtaczonych hostach

= |losci i statusu portéw

=  Utylizacji procesora

= Utylizacji poszczegdlnych portéw

= Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

Aktualizacja firmware

mozliwos$¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwos$¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
serwerdéw, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwosé aktualizcji firmware, oprogramowania zarzgdzajgcego dla
rozwiazan HCI, wraz z informacja o zalecanych wersjach oprogramowania
mozliwosé aktualizcji firmware, dla systemoéw przetacznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania

mozliwos$é aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

Raporty

Mozliwos¢ generowania raportéw dla serwerdw zawierajgcych informacje o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowe;j

= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

Mozliwos¢ generowania raportéw dla systemoéw pamieci masowych

zawierajgcych informacje o:

= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji




= Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo

Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce cyberbezpieczenstwa
sprawdzajgca stan poszczegdlnych urzadzen w Srodowisku i przypisujgcy im
odpowiednig ocene stanu bezpieczeristwa. System musi informowac administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

Musi istnie¢ mozliwos$¢ tworzenia wiasnych polityk bezpieczenstwa w oparciu o
wzorce dla poszczegdlnych urzadzen.

Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych administratorow.

Wirtualny asystent

Wbudowana w platforme funkcjonalnosé wirtualnego asystenta w oparciu o
algorytmy Al przy dostepie do bazy wiedzy producenta urzadzen oraz analizie danych
z monitoringu poszczegdlnych elementdéw infrastruktury;

Inne

Oferowana platforma musi posiadaé¢ dedykowang aplikacje na urzadzenia iOS oraz
Android

Certyfikaty i standardy

Oferowana platforma musi by¢ zaprojektowana zgodnie ze standardami:
= 1SO 27001
= NIST Security and Privacy Controls for Federal Information Systems and
Organization

= CSA Cloud Control Matrix




